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1. Introduction

1.1 Objectifs du TP

L’objectif de ce TP est de mettre en ceuvre un service réseau DHCP dans un environnement virtualisé.

Les compétences mobilisées portent sur :

* la mise en place d’un plan d’adressage IPv4 ;

* la configuration des interfaces réseau des machines virtuelles ;

* le choix et la mise en ceuvre d’un mode réseau adapté a la virtualisation (réseau interne isolé) ;
* Dinstallation, la configuration et la validation d’un serveur DHCP ;

» laréalisation de tests et I’analyse des résultats obtenus.

Ce TP est réalisé sous Proxmox VE (en remplacement de VirtualBox), tout en respectant les contraintes et
I’architecture demandées dans 1’énoncé.

1.2 Contexte et mission

Dans le cadre d’un contexte professionnel simulé, la mairie des Abymes souhaite tester plusieurs réles Windows Server
afin de préparer une future migration et I’amélioration de ses services réseau. En tant que stagiaire, ma mission consiste
a déployer et configurer un serveur DHCP permettant d’attribuer automatiquement des parametres réseau aux postes
clients.

Une attention particuliére est portée a la phase de tests : vérification de I’attribution des adresses, de la connectivité
entre machines, et observation du comportement du réseau lorsque le service DHCP est arrété.

2. Environnement de travail

2.1 Matériel et contraintes

Le TP est réalisé sur un poste disposant de 8 Go de RAM. Cette contrainte impose une gestion raisonnable des
ressources : les machines virtuelles sont configurées selon les recommandations et, si nécessaire, démarrées
progressivement afin d’éviter un ralentissement global.

2.2 Logiciels et systémes utilisés

* Hyperviseur : Proxmox VE [version : 9.0.11]
¢ Clients : Windows 10/11 Pro (station0, station1)

* Serveur : Windows Server 2022 Datacenter (SRVDHCP)

2.3 Architecture réseau demandée

L’architecture réseau repose sur un réseau interne isolé (nommé “TP5” dans I’énoncé). Les trois machines (SRVDHCP,
station(, station1) sont connectées a ce méme réseau afin de communiquer entre elles, tout en évitant toute interaction
avec le réseau physique (LAN) et tout DHCP externe.



Architecture d'un déploiement de
service réseau DHCP

chient virtuel - station0
Poste virtuel : Windows 10 Pro
MNom du poste : station0
Adresse IP/Masque - 192 168 20 10/ 255 255 255 0

Adresse réseau IP :
192 168 200

Réseau interne

192 168.20.1

clhient virtuel - station1
Poste virtuel - Windows 10 Pro
MNom du poste : station1
Adresse IPMasque - 192 168 20 11 f 255 255 255 0

Serveur virtuel - SRVDHCP
Adresse IPMMasque - 192.168.20.1 / 255255 2550

2.4 Adaptation VirtualBox — Proxmox

Dans 1’énoncé, la consigne indique 1’utilisation d’un réseau interne VirtualBox nommé “TP5”. Sous Proxmox,
I’équivalent consiste a créer un bridge Linux isolé (ex : vmbr1) sans port physique.

Ce bridge agit comme un “switch virtuel” interne : seules les VMs connectées a ce bridge peuvent communiquer entre
elles. Les machines station0, station1 et SRVDHCP sont donc reliées a vmbr1, ce qui reproduit fidélement le réseau
interne “TP5”.

Station :

Model: Intel E1000

MAC address: BC:24:11:83:F4:6B

Rate limit (MB/s)

Multiqueue:

Advanced




Station1 :

Intel E1000
VLAN Tag: address: BC:24:11FC:43:85

Firewall

Disconnect Rate limit (MB/s):

Multiqueue:

Advanced

3.Déploiement des machines virtuelles

3.1 Création de station0 (installation Windows)

Une premiere machine virtuelle nommée station0 est créée sous Proxmox avec les caractéristiques définies dans
I’annexe matérielle (CPU, RAM, disque, carte réseau).

L’installation de Windows est réalisée en expérience bureau. Un compte utilisateur local est créé avec les informations
suivantes :

¢ [Utilisateur : tepson
* Mot de passe : tepson@2526

La carte réseau de station0 est connectée au bridge isolé vmbr1 (réseau “TP5”), conformément a I’architecture
demandée.

3.2 Création de SRVDHCP (installation Windows Server 2022)

Une seconde machine virtuelle nommée SRVDHCP est créée sous Proxmox avec Windows Server 2022 Datacenter.
L’installation est effectuée avec 1’interface graphique.
Le compte Administrateur est défini avec le mot de passe suivant :

* Mot de passe Administrateur : @admin&2526@

Ensuite, le serveur SRVDHCP est configuré avec une adresse IP statique, indispensable pour héberger un service
DHCP fiable :

¢ AdresseIPv4:192.168.20.1
®* Masque : 255.255.255.0

¢ Passerelle: 192.168.20.254

Capture de I’IP statique configurée sur SRVDHCP.



Propriétés de : Protocole Internet version 4 (TCP/1Pv4) *
Geéneral
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(_) Obtenir une adresse IP automatiguement
(@) Utiliser I'adresse IP suivante :

Adresse IP 192,168 . 20 . 1

Masgue de sousréseau ; 255,255,255, O
Paszerelle par défaut l:l

Obtenir les adresses des serveurs DNS automatiqguement
(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré :

Serveur DNS auxilizire : l:l

[ valider les paramétres en quittant T

porer

3.3 Clonage de station0 en stationl et gestion de I’adresse MAC

Afin de gagner du temps, la machine station0 est clonée pour créer une seconde station cliente nommée stationl. Le
clonage reprend le systéme et les parametres généraux (OS, applications, configuration de base).

Apreés clonage, il est indispensable que station1 posséde une adresse MAC différente de station0. En effet, si deux
machines partagent la méme adresse MAC sur le méme réseau, cela provoque des conflits au niveau de la commutation
MAC du switch virtuel) et peut perturber I’attribution DHCP ainsi que la communication réseau (trafic envoyé

(tables

au mauvais poste).

Une nouvelle MAC est donc générée pour station1 (ou vérifiée comme étant différente), ce qui garantit 1’unicité des

équipements sur le réseau.

4. Mise en place du service DHCP

4.1 Installation du role DHCP
Sur SRVDHCEP, le r6le DHCP est installé via Server Manager :

1.

Add Roles and Features

. Sélection du réle DHCP Server
Installation du role
Finalisation avec 1’assistant “Complete DHCP configuration”

A insérer : captures de I’installation du réle + écran de configuration terminée.

4.2 Création et paramétrage de I’étendue DHCP

Une étendue DHCP est créée afin de distribuer automatiquement des adresses IPv4 aux postes clients. Les parametres

respectent la plage et les options demandées :



Parameétre

Valeur

Nom de I’étendue

Réseau mairie

Plage d’adresses

192.168.20.10 — 192.168.20.254

Masque

255.255.255.0

Durée du bail

8 jours

Passerelle (routeur)

192.168.20.254

Nom de domaine

ville-abymes.fr

4.3 Activation de I’étendue

Une fois I’étendue créée, celle-ci est activée immédiatement afin que les postes clients puissent obtenir une
configuration réseau sans intervention manuelle.

3 [\HCP

Fichier Action Affichage 7

o= HEHE R HE B

% DHcp
w ﬂ WIN-43RB240GEH3
v Gy IPva
v [ Etendue[192‘163.20.01 Réseau mairie
it Pool d'adresses
& Baux d'adresses
@) Réservations
" Options d'étendue
5| Stratégies
3 Options de serveur
| Stratégies
F| Filtres
v 3 IPve

.2 Options de serveur

5. Tests et validation

Contenu du serveur DHCP

1 Etendue [192.168.20.0] Réseau mairie

_j Options de serveur
il Stratégies
T Filtres

5.1 Attribution des adresses IP (ipconfig /all)

Les deux stations clientes (station0 et station1) sont configurées en “obtenir une adresse IP automatiquement”. Aprés

Etat D¢ | Actions
= Actif 1Pv4

Autres actions

démarrage, la commande suivante est exécutée sur chaque poste :

Adresse IP de station(




Adresse IP de stationl

ém

@ Etat de Ethernet * |
Détails de connexion réseau X
Détails de connexion réseau :
Propriété Valeur R
Suffixe DNS propre & la
Description Intel(R) PRO/1000 MT Network Conn
Adresse physique BC-24-11-83-F4-6B
DHCF activé Oui
Adresse [Pvd 192.168.20.10

Bail obtenu

Bail expirant

Passerelle par défaut IPvd
Serveur DHCP IPv4
Serveur DNS IPvd
Serveur WINS [Pvd
NetBIOS sur TCP/IP act...
Adresse |Pv6 locale de li...
Passerelle par défaut IPvE
Serveurs DNS IPv6

€

Masque de souséseau ... 255.255.255.0

mercredi 24 décembre 2025 12:48:40
jeudi 1 janvier 2026 12:48:40
152.168.20.254

192.168.20.1

152.168.20.1
Oui
fed0:15¢5:344c:dbec:2a74%13

fecD:0:0ffff:1%1 ©

Fermer

L‘-:] Etat de Ethernet

Détails de connexion réseau

Détails de connexion réseau :

Bail obtenu

Bail expirart

Paszerelle par défaut |Pvd
Serveur DHCP [Pv4
Serveurs DNS IPvd

Serveur WINS IPvd

<

Propriété Valeur

Suffixe DNS propre ala ...

Description Intel{R) PRO/1000 MT MNetwork Conn
Adresse physique BC-24-11-FC-43-85

DHCP activé Oui

Adresse |Pvd 192.168.20.11

Masque de sousréseau ... 2552552550

mercredi 24 décembre 2025 12:52:53
jeudi 1 janvier 2026 12:55:28
192.168.20.254

132.168.20.1

8388

4444

152.168.20.1

NetBIOS sur TCP/IP act... Oui
Adresse IPv6 locale deli... fe80:2087b434:8cd3:71e6%13
Passerelle par défaut |PvE




Tableau - station(

Champ Valeur
Adresse physique (MAC) BC-24-11-83-F4-6B
DHCP activé Oui
Configuration automatique activée Oui

Adresse IPv4

192.168.20.10

Masque

255.255.255.0

Bail obtenu

Mercredi 24 décembre 2025 12:48:40

Bail expirant

Jeudi 1* janvier 2026 12:48:10

Passerelle par défaut

192.168.20.254

Serveur DHCP 192.168.20.1
Tableau - stationl
Champ Valeur
Adresse physique (MAC) BC-24-11-FC-43-85
DHCP activé Oui
Configuration automatique activée Oui

Adresse IPv4

192.168.20.11

Masque

255.255.255.0

Bail obtenu

Mercredi 24 décembre 2025 12:48:40

Bail expirant

Jeudi 1* janvier 2026 12:48:10

Passerelle par défaut

192.168.20.254

Serveur DHCP

192.168.20.1




5.2 Tests de connectivité (ping)

Des tests de connectivité sont réalisés afin de vérifier la communication dans le réseau interne. Les
commandes suivantes sont exécutées :

Depuis station0 :

ping 192.168.20.1 (serveur SRVDHCP)

ping <IP de station1> (communication client a client)

Depuis stationl1 :

ping 192.168.20.1(serveur SRVDHCP)

ping <IP de station0>(communication client a client)

Depuis station0 : ping 192.168.20.1 (SRVDHCP)

de donné

3 (perte @

données :

Depuis stationl : ping 192.168.20.1 (SRVDHCP)

10



5 de données :

b
mum = ems,

temps«

Les réponses obtenues confirment que les machines sont bien sur le méme réseau virtuel et qu’elles peuvent
communiquer correctement.

5.3 Analyse des résultats et conclusion intermédiaire

L’analyse des tableaux ipconfig montre que les deux postes clients regoivent une adresse IPv4 dans la plage définie
(192.168.20.10 a 192.168.20.254). Le masque correspond au /24, et les options DHCP sont correctement appliquées :
passerelle 192.168.20.254, serveur DHCP 192.168.20.1.

De plus, les adresses MAC étant différentes entre station0 et station1, aucun conflit de couche 2 n’est observé. Enfin,
les tests de ping valident la connectivité entre les clients et le serveur, ainsi qu’entre les deux postes.
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5.4 Test avec arrét du service DHCP (puis redémarrage clients)

Afin d’observer le comportement du réseau en cas d’indisponibilité du service DHCP, le service DHCP Server est
arrété sur SRVDHCP, puis les deux postes clients sont redémarrés.

Apreés redémarrage, un nouveau ipconfig est effectué. Selon I’état du bail précédemment obtenu, deux
comportements peuvent étre observeés :

* siun bail valide existe encore, le poste peut conserver temporairement son adresse ;

* sile poste tente de renouveler son bail sans serveur DHCP disponible, I’attribution échoue et la machine peut
se retrouver sans configuration correcte (éventuellement avec une adresse automatique APIPA 169.254.x.x).

Ce test met en évidence que le serveur DHCP est indispensable pour I’attribution automatique et fiable des parametres
réseau, et que I’indisponibilité du service impacte directement les clients au moment du renouvellement.

6. Fonctionnement du protocole DHCP

6.1 Principe et échanges (DORA)

DHCP (Dynamic Host Configuration Protocol) est un protocole client/serveur permettant de fournir automatiquement
aux machines clientes une configuration réseau (adresse IP, masque, passerelle, DNS...).
L’attribution suit généralement le mécanisme DORA :

1. Discover : le client diffuse une demande pour trouver un serveur DHCP ;
2. Offer : le serveur propose une adresse IP et des parametres ;
3. Request : le client demande 1’adresse proposée ;

4. ACK : le serveur confirme ’attribution et crée un bail.

DHCP fonctionne classiquement en UDP (serveur port 67, client port 68). Au démarrage, le client utilise souvent la
diffusion (broadcast) car il ne connatit pas encore le réseau.

6.2 Bail, renouvellement et options DHCP

Une adresse DHCP est attribuée pour une durée appelée bail. A 1’approche de I’expiration, le client tente de renouveler
ce bail. Si le serveur n’est pas disponible lors du renouvellement, la configuration peut devenir invalide a terme.
DHCEP distribue également des options, comme :

¢ la passerelle par défaut (ici 192.168.X.1) ;

® le serveur DNS (ici 192.168.X.2) ;
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¢ le nom de domaine (ici ville-abymes.fr).

Les spécifications de DHCP sont décrites notamment dans les RFC 2131 et RFC 2132, qui définissent le
fonctionnement général et les options distribuées.

7. Conclusion générale

Ce TP a permis de déployer un serveur DHCP dans un environnement virtualisé et d’en valider le fonctionnement.
Apres la création des machines virtuelles (SRVDHCP, station0, station1) et la mise en place d’un réseau interne isolé
équivalent au “TP5”, le r6le DHCP a été installé puis configuré a I’aide d’une étendue adaptée (plage 192.168.20.10 a
192.168.20.254, bail 8 jours, options passerelle/DNS/domaine).

Les tests réalisés avec ipconfig confirment que les deux clients recoivent bien une configuration cohérente, et les
pings valident la connectivité entre les équipements. Le test d’arrét du service DHCP montre 1’impact direct sur
1’ obtention/renouvellement des parametres réseau et souligne 1’importance de la disponibilité du serveur.

Enfin, I’utilisation de Proxmox VE a permis de reproduire fidélement le réseau interne demandé, tout en assurant une
isolation compléte du laboratoire de test.
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